DATAHANDLARAVTAL Side 1 af 11

Standardavtalsklausuler

enligt artikel 28, stycke 3, i forordning 2016/679 (dataskyddsférordningen) avseende per-
sonuppgiftsbitradets behandling av personuppgifter

mellan

Namn:

Ev. organisationsnummer:
Adress:

Postnummer & ort:

Land:

harefter "personuppgiftsansvarig"

och

nordicway ApS

Organisationsnummer: 40745769

Grgnlgkke Alle 108

8310 Tranbjerg J

Danmark

harefter "personuppgiftsbitrade”

som var och en &r en "part" och tillsammans utgor "parterna"

HAR OVERENSKOMMIT féljande standardavtalsklausuler (Klausulerna) i syfte att folja da-

taskyddsforordningen och sékerstélla skyddet for privatlivet och fysiska personers grundlag-
gande rattigheter och friheter



1. Preambel Side 2 af 11

1) Dessa Bestammelser faststéller personuppgiftsbitradets rattigheter och skyldigheter nar
denne utfor behandling av personuppgifter pd uppdrag av personuppgiftsansvarig.

2) Dessa bestammelser &r utformade for att parterna ska folja artikel 28, stycke 3, i
Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG
(dataskyddsforordningen).

3) | samband med leveransen av vara produkter behandlar personuppgiftsbitradet
personuppgifter pa uppdrag av personuppgiftsansvarig i enlighet med dessa
Bestammelser.

4) Bestammelserna har foretréade framfor eventuella motsvarande bestdmmelser i andra
avtal mellan parterna.

5) Till dessa Bestammelser hor tre bilagor, och bilagorna utgor en integrerad del av
Bestammelserna.

6) Bilaga A innehaller narmare uppgifter om behandlingen av personuppgifter, inklusive
behandlingens syfte och karaktar, typen av personuppgifter, kategorierna av
registrerade och behandlingens varaktighet.

7) Bilaga B innehaller personuppgiftsansvariges villkor for personuppgiftsbitradets
anvandning av underbitrdden och en lista dver underbitraden som
personuppgiftsansvarig har godkant anvandningen av.

8) Bilaga C innehaller personuppgiftsansvariges instruktioner avseende
personuppgiftsbitradets behandling av personuppgifter, en beskrivning av de
sakerhetsatgarder som personuppgiftsbitradet som minimum ska genomfora.

9) Bestammelserna med tillhdérande bilagor ska forvaras skriftligen, inklusive elektroniskt,
av bada parter.

10) Dessa Bestammelser befriar inte personuppgiftsbitradet fran skyldigheter som
personuppgiftsbitradet ar alagt enligt dataskyddsforordningen eller ndgon annan
lagstiftning.

Personuppgiftsansvariges réttigheter och skyldigheter

1) Den personuppgiftsansvarige ar ansvarig for att sékerstélla att behandlingen av
personuppgifter sker i dverensstammelse med dataskyddsférordningen (se



2)

3)

férordningens artikel 24), dataskyddsbestammelser i annan EU-ratt eller Side 3 af 11
medlemsstaternas nationella lagar och dessa Bestammelser.

Den personuppgiftsansvarige har ratt och skyldighet att fatta beslut om for vilka andamal
och med vilka hjalpmedel behandling av personuppgifter far ske.

Den personuppgiftsansvarige ar ansvarig for att bland annat sékerstéalla att det finns en
behandlingsgrund fér behandlingen av personuppgifter som personuppgiftsbitréadet
instrueras att utfora.

Personuppgiftshitradet agerar enligt instruktion

1

2)

Personuppgiftsbitradet far endast behandla personuppgifter enligt dokumenterad
instruktion fran personuppgiftsansvarig, savida inte EU-réatt eller medlemsstaternas
nationella lagstiftning, som personuppgiftsbitradet lyder under, kraver annat. Denna
instruktion ska specificeras i bilaga A och C. Efterfoljande instruktioner kan ocksa ges av
personuppgiftsansvarig under behandlingen av personuppgifter, men instruktionen ska
alltid vara dokumenterad och férvaras skriftligt, inklusive elektroniskt, tillsammans med
dessa Bestdmmelser.

Personuppgiftsbitradet ska omedelbart meddela personuppgiftsansvarig om en
instruktion enligt personuppgiftsbitrddets mening strider mot denna férordning eller
dataskyddsbestammelser i annan EU-ratt eller medlemsstaternas nationella lagstiftning.

Konfidentialitet

1

2)

Personuppgiftsbitradet far endast ge tillgang till personuppgifter som behandlas pa
personuppgiftsansvariges vagnar till personer som lyder under personuppgiftsbitradets
instruktionsrattigheter, som har atagit sig att iaktta konfidentialitet eller som &r
underlagda en lamplig lagstadgad tystnadsplikt, och endast i den utstrackning som &r
nodvandig. Listan 6ver personer som har beviljats tillging ska regelbundet granskas.
Baserat pa denna granskning kan tillgangen till personuppgifter avslutas om tillgangen
inte langre ar nédvandig, och personuppgifterna ska darefter inte langre vara tillgangliga
for dessa personer.

Personuppgiftsbitradet ska pa begaran fran personuppgiftsansvarig kunna pavisa att de
berdrda personerna som lyder under personuppgiftsbitradets instruktionsrattigheter ar
underlagda ovan namnda tystnadsplikt.

Behandlingssakerhet

1

2)

Dataskyddsforordningens artikel 32 faststéller att personuppgiftsansvarig och per-
sonuppgiftsbitrade, med beaktande av det aktuella tekniska nivan, genomférandekostna-
derna och den aktuella behandlingens karaktér, omfattning, sammanhang och syften samt
riskerna med varierande sannolikhet och allvar for fysiska personers rattigheter och frihe-
ter, genomfor lampliga tekniska och organisatoriska atgarder for att sakerstalla en
skyddsnivd som motsvarar dessa risker. Personuppgiftsansvarig ska bedéma riskerna for
fysiska personers rattigheter och friheter som behandlingen innebar och genomfora atgar-
der for att mota dessa risker.

Enligt forordningens artikel 32 ska personuppgiftsbitrddet — oberoende av per-
sonuppgiftsansvarig — ocksa bedoma riskerna for fysiska personers rattigheter som be-
handlingen innebar och genomfora atgarder for att mota dessa risker. For denna bedém-



3)

ning ska personuppgiftsansvarig tillhandahalla den nédvandiga informationen till per- Side 4 af 11
sonuppgiftsbitradet som gor det mdjligt fér personuppgiftsbitradet att identifiera och
bedéma sadana risker.

Dessutom ska personuppgiftsbitradet bistd personuppgiftsansvarig med dennes efter-
levnad av personuppgiftsansvariges skyldighet enligt férordningens artikel 32, bland annat
genom att tillhandahalla den nédvandiga informationen till personuppgiftsansvarig om de
tekniska och organisatoriska sakerhetsatgarder som personuppgiftsbitradet redan har ge-
nomfoért enligt férordningens artikel 32, och all annan information som ar nédvandig for
personuppgiftsansvariges efterlevnad av sin skyldighet enligt férordningens artikel 32.0m
atgarder for att mota de identifierade riskerna — enligt personuppgiftsansvarigs bedémning
— kraver genomférandet av ytterligare atgarder &n de atgéarder som personuppgiftsbitradet
redan har genomfort, ska personuppgiftsansvarig ange de ytterligare atgarder som ska
genomforas i bilaga C.

Anvandning av underbitraden

1

2)

3)

4)

5)

Personuppgiftsbitradet ska uppfylla de villkor som anges i dataskyddsférordningens
artikel 28, punkterna 2 och 4, for att anvanda en annan personuppgiftsbitrade (ett
underbitrade).

Personuppgiftsbitradet far saledes inte anvanda ett underbitrade for att uppfylla dessa
Bestammelser utan personuppgiftsansvariges forhandsgodkannande skriftligen.

Personuppgiftshitradet har personuppgiftsansvariges generella godkannande for
anvandning av underbitraden. Personuppgiftsbitradet ska skriftigen meddela
personuppgiftsansvarig om eventuella planerade éndringar gallande tillagg eller utbyte
av underbitrdden med minst 3 dagars varsel, och darmed ge personuppgiftsansvarig
mojlighet att invanda mot sddana andringar innan anvandningen av de berérda
underbitradena. Langre varsel for underrattelse vid specifika behandlingsaktiviteter kan
anges i bilaga B. Listan dver underbitraéden som personuppgiftsansvarig redan har
godkant framgar av bilaga B och hela listan kan hittas online pa
www.nordicway.io/se/dataprocessorer/.

Nar personuppgiftsbitrédet anvander ett underbitrade fér utférande av specifika
behandlingsaktiviteter pa personuppgiftsansvariges vagnar, ska personuppgiftsbitradet,
genom ett kontrakt eller annat rattsligt dokument enligt EU-ratten eller medlemsstaternas
nationella lag, alagga underbitradet samma dataskyddsskyldigheter som dem som
anges i dessa Bestammelser, dar det sarskilt ska ges nddvandiga garantier for att
underbitradet kommer att genomféra tekniska och organisatoriska atgarder pa ett sddant
sétt att behandlingen uppfyller kraven i dessa Bestammelser och
dataskyddsforordningen. Personuppgiftsbitradet ar darfor ansvarigt for att kréava att
underbitradet som minimum uppfyller personuppgiftsbitradets skyldigheter enligt dessa
Bestammelser och dataskyddsférordningen.

Kopior av underbitradesavtal och eventuella senare andringar till dessa ska — pa
personuppgiftsansvariges begéaran — skickas till personuppgiftsansvarig, som darigenom
har mojlighet att sdkerstalla att motsvarande dataskyddsskyldigheter enligt dessa
Bestammelser alaggs underbitradet. Bestimmelser om kommersiella villkor som inte



6)

7)

paverkar det dataskyddsrattsliga innehallet i underbitradesavtalet behover inte skickas
till personuppgiftsansvarig.

Personuppgiftsbitradet ska i sitt avtal med underbitréadet inféra personuppgiftsansvarig
som en begunstigad tredje part i handelse av personuppgiftsbitradets konkurs, sa att
personuppgiftsansvarig kan tréda in i personuppgiftsbitradets réattigheter och géra dem
gallande gentemot underbitréaden, till exempel géra det mojligt for
personuppgiftsansvarig att instruera underbitradet att radera eller aterlamna
personuppgifterna.

Om underbitradet inte uppfyller sina dataskyddsforpliktelser, forblir
personuppgiftsbitradet fullt ansvarigt infér personuppgiftsansvarig for uppfyllandet av
underbitradets forpliktelser. Detta paverkar inte de registrerades rattigheter enligt
dataskyddsfoérordningen, sarskilt artikel 79 och 82, gentemot personuppgiftsansvarig och
personuppgiftsbitrade, inklusive underbitrade.

Overforing till tredjelander eller internationella organisationer

1

2)

3)

4)

5)

Varje 6verforing av personuppgifter till tredjelander eller internationella organisationer far
endast géras av personuppgiftsbitradet baserat pd dokumenterad instruktion fran
personuppgiftsansvarig och ska alltid ske i 6verensstammelse med
dataskyddsforordningens kapitel V.

Om o6verforing av personuppgifter till tredjelénder eller internationella organisationer,
som personuppgiftsbitradet inte har instruerats att utféra av personuppgiftsansvarig,
kravs enligt EU-ratt eller medlemsstaternas nationella lagstiftning som
personuppgiftsbitradet lyder under, ska personuppgiftsbitradet underratta
personuppgiftsansvarig om detta rattsliga krav fore behandlingen, savida inte den
aktuella lagen forbjuder en s&ddan underréttelse pa grund av viktiga samhallsintressen.

Utan dokumenterad instruktion fran personuppgiftsansvarig kan personuppgiftsbitradet
darfor inte inom ramen for dessa Bestammelser:

a) Overfora personuppgifter till en personuppgiftsansvarig eller personuppgiftsbitrade i
ett tredjeland eller en internationell organisation

b) overlata behandlingen av personuppgifter till ett underbitrade i ett tredjeland
c) behandla personuppgifterna i ett tredjeland

Personuppgiftsansvariges instruktioner avseende overféring av personuppgifter till ett
tredjeland, inklusive det eventuella dverforingsgrundlag i dataskyddsférordningens
kapitel V som éverforingen baseras pa, ska anges i bilaga C.6.

Dessa Bestammelser ska inte forvaxlas med standardavtalsklausuler som avses i
dataskyddsfoérordningens artikel 46, punkt 2, bokstav ¢ och d, och dessa Bestammelser
kan inte utgora en grund for 6verforing av personuppgifter som avses i
dataskyddsforordningens kapitel V.

Bistand till den personuppgiftsansvarige

1

Personuppgiftsbitradet bistar, med hansyn till behandlingens karaktar, i s& stor
utstrackning som mgjligt den personuppgiftsansvarige genom lampliga tekniska och
organisatoriska atgarder for att uppfylla den personuppgiftsansvariges skyldighet att
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2)

3)

svara pa begaranden om att utdva de registrerades rattigheter enligt
dataskyddsforordningens kapitel IIl. Detta innebar att personuppgiftsbitradet i s& stor
utstrackning som mgijligt ska bista den personuppgiftsansvarige nar det galler att
sékerstélla efterlevnaden av:

a) Informationsplikten nar personuppgifter samlas in frn den registrerade

b) Informationsplikten nar personuppgifter inte har samlats in frAn den registrerade
c) Ratten till tillgang

d) Ratten till rattelse

e) Ratten till radering ("ratten att bli gléomd")

f)  Ratten till begréansning av behandling

g) Skyldigheten att informera vid rattelse eller radering av personuppgifter eller
begransning av behandling

h) Raétten till dataportabilitet
i) Ratten att géra invéndningar

j) Ratten att inte bli foremal for ett beslut baserat enbart pd automatisk behandling,
inklusive profilering

Utover personuppgiftsbitradets skyldighet att bistd den personuppgiftsansvarige enligt
Bestammelse 6.3, bistar personuppgiftsbitradet &ven, med hansyn till behandlingens
karaktar och den information som éar tillganglig fér personuppgiftsbitradet, den
personuppgiftsansvarige med:

a) Den personuppgiftsansvariges skyldighet att utan onédigt drojsmal och, om mdjligt,
senast 72 timmar efter att ha blivit medveten om det, anmala en
personuppgiftsincident till personuppgiftsbitradet, sdvida det inte &r osannolikt att
personuppgiftsincidenten innebar en risk for fysiska personers rattigheter eller
frineter

b) Den personuppgiftsansvariges skyldighet att utan onddigt drojsmal informera den
registrerade om personuppgiftsincidenten, nar incidenten sannolikt kommer att
medféra en hog risk for fysiska personers rattigheter och friheter

c) Den personuppgiftsansvariges skyldighet att fore behandlingen genomféra en
analys av de planerade behandlingsaktiviteternas konsekvenser for skyddet av
personuppgifter (en konsekvensanalys)

d) Den personuppgiftsansvariges skyldighet att radfraga den behdriga
tilsynsmyndigheten fére behandlingen, om en konsekvensanalys avseende
dataskydd visar att behandlingen skulle leda till hog risk i avsaknad av atgarder
vidtagna av den personuppgiftsansvarige for att begransa risken.

Parterna ska i bilaga C ange de nodvandiga tekniska och organisatoriska atgarderna
genom vilka personuppgiftsbitradet ska bista den personuppgiftsansvarige samt i vilken
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omfattning och grad. Detta galler for de skyldigheter som foljer av Bestammelse 9.1 och
9.2.

Meddelande om personuppgiftsincident

1

2)

3)

4)

Personuppgiftsbitradet ska utan onodigt dréjsmal meddela den personuppgiftsansvarige
efter att ha blivit medveten om en personuppgiftsincident.

Personuppgiftshitradets meddelande till den personuppgiftsansvarige ska, om méijligt,
ske senast 48 timmar efter att denna har blivit medveten om incidenten, s att den
personuppgiftsansvarige kan uppfylla sin skyldighet att rapportera
personuppgiftsincidenten till den behériga tillsynsmyndigheten enligt artikel 33 i
dataskyddsforordningen.

| enlighet med Bestammelse 9.2.a ska personuppgiftsbhitradet bista den
personuppgiftsansvarige med att anméla incidenten till den behoriga
tillsynsmyndigheten. Det betyder att personuppgiftsbitradet ska bistd med att
tillhandahalla féljande information, som enligt artikel 33.3 ska inga i den
personuppgiftsansvariges rapportering av incidenten till den behériga
tillsynsmyndigheten:

a) Karaktaren av personuppgiftsincidenten, inklusive, om mgjligt, kategorierna och det
ungeférliga antalet berdrda registrerade samt kategorierna och det ungefarliga
antalet berdrda personuppgiftsposter

b) De sannolika konsekvenserna av personuppgiftsincidenten

c) De atgarder som den personuppgiftsansvarige har vidtagit eller foreslar att vidta for
att hantera personuppgiftsincidenten, inklusive, om relevant, atgarder for att
begransa dess potentiella skadeeffekter.

Parterna ska i bilaga C ange den information som personuppgiftsbitradet ska
tillhandahalla i samband med sitt bistand till den personuppgiftsansvarige i dennes
skyldighet att rapportera personuppgiftsincidenten till den behériga tillsynsmyndigheten.

Radering av information

1

Vid avslutande av tjansterna for behandling av personuppgifter ar personuppgiftsbitradet
skyldigt att radera alla personuppgifter som behandlats pa uppdrag av den per-
sonuppgiftsansvarige och bekréfta for den personuppgiftsansvarige att informationen har
raderats, savida inte EU-ratten eller medlemsstaternas nationella lagstiftning foreskriver
att personuppgifterna ska bevaras.

Ovriga avtal mellan parterna

1

Parterna kan komma éverens om andra bestammelser relaterade till tjansten for be-
handling av personuppgifter, till exempel om ansvar, sa lange dessa andra bestammel-
ser inte direkt eller indirekt strider mot Bestammelserna eller forsamrar de registrerades
grundlaggande rattigheter och friheter som féljer av dataskyddsférordningen.
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Ikrafttradande och upphdor Side 8 af 11

1

2)

3)

4)

5)

Bestammelserna trader i kraft pa datumet for bada parters underskrift och vid
atersandande av det undertecknade kontraktet till nordicway ApS.

Bada parter kan krava att Bestammelserna omférhandlas, om lagandringar eller olam-
pligheter i Bestammelserna ger anledning till detta.

Bestammelserna ar gallande sa lange tjansten avseende behandling av personuppgifter
varar. Under denna period kan Bestammelserna inte sagas upp, savida inte andra
bestammelser som reglerar tillhandahallandet av tjansten avseende behandling av per-
sonuppgifter 6verenskommes mellan parterna.

Om tillhandahallandet av tjansterna avseende behandling av personuppgifter upphor,
och personuppgifterna har raderats i enlighet med Bestammelse 11.1 och Bilaga C.3,

kan Bestammelserna sagas upp med skriftligt meddelande av bada parter.

Underskrift

For personuppgiftsansvariges rakning

Namn
Telefonnummer
E-post

Underskrift

For personuppgiftsbitradets réakning

Namn Michael Storm
Befattning VD
E-post ms@nordicway.io

Underskrift L;U (,'(/Q_C‘,Q (Q@ f-(—


mailto:ms@nordicway.io

Bilaga A Information om behandlingen

A.1. Syftet med personuppgiftsbitradets behandling av personuppgifter pa uppdrag av
den personuppgiftsansvarige

For att erbjuda en webbhotellprodukt och méjligheten att registrera doméner krévs olika per-
sonuppgifter. Syftet ar att kunna erbjuda den dnskade produkten. Av sékerhetsskéal och kom-
munikativa skal behéver vi information om din identitet.

A.2. Personuppgiftsbitradets behandling av personuppgifter p& uppdrag av den per-
sonuppgiftsansvarige handlar framst om (karaktéren av behandlingen)

Informationen anvénds framst for att kommunicera med dig som kund och fér att kunna regi-
strera doméaner och fakturera.

A.3. Behandlingen omfattar foljande typer av personuppgifter om de registrerade
Vi lagrar féljande information om dig: namn, e-post, telefonnummer, adress samt eventuellt
organisationsnummer.

A.4. Behandlingen omfattar foljande kategorier av registrerade
Alla kunder hos nordicway ApS

A.5. Personuppgiftsbitradets behandling av personuppgifter p& uppdrag av den per-
sonuppgiftsansvarige kan paborjas efter att dessa Bestammelser tratt i kraft. Behand-
lingen har féljande varaktighet

Vi behandlar dina uppgifter sa lange du har en aktiv produkt hos nordicway ApS.
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Bilaga B Underbitraden Side 10 af 11
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeeden har den dataansvarlige godkendt brugen af fglgende un-
derdatabehandlere

NAMN ORG. NUMMER ‘ ADRESS ‘ BESKRIVNING
AV BEHANDLING
NSEC Solutions DK-26530792 Kirkegardsvej 10 B, 2. 2. Serverdrift och
— 8000 Aarhus C underhall
Hexonet GMBH DE-138316882 | Homburg HRB 2839 Domanregistrator
(HOM)
Hetzner Online GMBH | DE-812871812 | Industriestr. 25 Server
91710 Gunzenhausen
Germany
From Software DK-39090325 Reberbanen 2B Support
6950 Ringkgbing

Vid Bestdmmelsernas ikrafttradande har den personuppgiftsansvarige godkant anvandnin-
gen av ovan ndmnda underbitrdden for den beskrivna behandlingsaktiviteten. Per-
sonuppgiftsbitradet far inte — utan den personuppgiftsansvariges skriftliga godkannande —
anvanda ett underbitrade fér en annan behandlingsaktivitet &n den beskrivna och éverens-
komna, eller anvénda ett annat underbitréde for denna behandlingsaktivitet.



Bilaga C Instruktioner fér behandling av personuppgifter

C.1. Andamal med behandlingen/instruktioner

Personuppgiftsbitradets behandling av personuppgifter p& uppdrag av den personuppgiftsan-
svarige sker genom att personuppgiftsbitradet utfor foljande:

Vi anvander de inlamnade uppgifterna for att fakturera, registrera och férnya dina produkter
hos nordicway ApS. De anvéands aven for kommunikation.

C.2. Behandlingssékerhet

Vi behandlar endast "Vanliga personuppgifter" och inga "Kénsliga personuppgifter”. Darfér ska
en vanlig sékerhetsniva etableras. Vi stravar dock alltid efter den hogsta méjliga saker-
hetsnivan.

Darefter ar personuppgiftsbitradet berattigat och alagt att fatta beslut om vilka tekniska och
organisatoriska sakerhetsatgarder som ska genomforas for att etablera den nodvandiga (och
overenskomna) sakerhetsnivan.

Personuppgiftsbitradet ska dock — under alla omstandigheter och som minimum — genomféra
foljande atgarder, som ar dverenskomna med den personuppgiftsansvarige:

Personuppgiftsbitradet far alltid implementera nya sakerhetsatgarder under forutsattning att
sddana sékerhetsatgarder som minimum uppfyller eller ger storre sékerhet an tidigare. Per-
sonuppgiftsbitradet kan inte utan den personuppgiftsansvariges skriftiga godkannande
forsamra sakerhetsforhallandena.

C.3. Forvaringsperiod/rutin for radering

Personuppgifter férvaras sa lange man har en aktiv produkt hos nordicway ApS. Uppgifterna
raderas inom 24 timmar frn produktens uppsagningstidpunkt — antingen omedelbart eller vid
periodens slut.
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